Importar a cadeia de certificados RFB no
Adobe Acrobat Reader DC

Obs: Testado com a Versdo 19.012.20040

Opcéao 1 - Importar o certificado no Windows.

Passo 1 - Instalando o certificado.

Baixe o certificado raiz em:

https://www.certisign.com.br/duvidas-suporte/downloads/hierarquias/icp-brasil/br

Certificados emitidos a partir de 11/01/2017

[

¥, ACRFB V4

[~

AC Raiz V5

=& ACBRRFBG4

Versdes anteriores:
© Hierarquia V2

De um duplo clique no arquivo, clique em “Instalar Certificado”:

Certificado

| Geral | Detalhes | Caminho de Certficaso |

?; Informacdes sobre o Certificado

Este certificado destina-se ao({s) seguinte(s) fim{ns):
+ Permite que os dadaos sejam assinadas com & haora atual
+ Prova a sua identidade para um computadar remaoto

* Prokege emails
+ Assinatura de Documentos

Emitido para:AC Certisign G7
Emitido por: Autoridade Certificadora Raiz Brasileira v5

¥alido a partir de 25/ 06/ 2016 até 02/ 03 2029

Declaragdo do Emissor

| Instalar Certificada... |

Saiba mais sobre ©

Ok
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Na tela de selecao de local, use as seguintes opcgdes e selecione “Autoridades de Certificagdo Raiz
Confiaveis”™

Assistente para Importacio de Certificados 2

Repositério de Certificados

Repositdrios de certificados sdo dreas do sistema onde os certificados s8o guardados.

Selecionar Repositario de Certificados

Selecione o repositério de certificados que deseja
usar,

© Windows pode selecionar automaticamente um repositorio de certificados ou vocd
pode especificar um local para o certificada.

Selecionat aukomaticamente o repositério de certificados conforme o tipo de
certificado

Pessoal -
| sutorid ¥

= S : I £
@) Colocar bodos os certificados no repositario a seguir Confiabiidads Corporativa
Autoridades de Certificag8o Intermedidri
Fornecedores Confidveis

ertificadng MAR Confifusis

Repositdrio de certificados:

WMaostrar repositdrios fisicos

| Ok | | Cancelar

Saiba mais sobre repositdrins de certificados

= Yoltar ” Avangar > | | Cancelar

Conclua.

Passo 2 - Configure o Adobe Reader para confiar nos certificados do
Windows

No Adobe Reader, clique no menu “Editar” e depois em “Preferéncias...”,
Escolha a guia “Assinatura” e clique em “Mais...” no campo “Verificagao”:

Preferéncias @ hi

Categorias:

: Assinaturas digitais
Comentarios

Dacurmentas Criagio e aparéncia
Exibigdo de pagina B . )
Geral = Controlar opgdes de criagdo de assinaturas

= : ; hdais...
= Definir a aparéncia de assinaturas dentro de um documento

| Tela cheia

30 e multimidia Werificagdo
| Acessibilidade
dobe Online Services = Controla como e quandao as assinaturas sdo verificadas

an\énga de multimidia existente‘)

Contas de email Certificados configveis e de identidade

Controlador

Formularios = Criar e gerenciar identidades para assinatura

; : = Gerenciar credenciais usadas em documentos confidveis
Gerenciador de Confianga

| Identidade

| Idiarna De data/hora e documenta

| Internet

| JawaSeript = Configurar ajustes do servidor de datashora
Leitura

Medigio (20}

Medigio (30}

hedida (Gea)

bAultimidia (existente)

Pesquisar

Rewvisdo

Seguranga

Seguranga (avangada)

Unidades

Werificar ortografia

hais..,

0K ‘ | Cancelar
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Habilite a seguinte opc¢ao:

LSRR T

Preferéncias de werificagdo de assinatura

[]3erificar assinaturas quando o docurnento estiver aberto:

| Quando o documenta possui assinaturas vilidas rmas ndo confidvels, avisar para revisar e confiar nos signatarios

Comportarnento de verificagdo
Aaerificar:

Usar o método especificado pelo documento; avise se indisponivel

@ Usar o método especificado pelo documento, Se indisponivel, use o método padrio

Sernpre usar o métado padrio: Seguranga padrio da Adobe -

[¥] Exigir que a verificacio de anulagio do certificado seja feita sernpre que possivel ao verificar assinaturas
[¥] Usar marcas de data/hora vencidas

[Cl1gnorar as informagdes de validago do docurmenta

Horario da werificagdo Inforrmagdes de verificagdo
Werificar assinaturas usando: Adicionar automaticarnente informagdes de verificagdo ao salvar urn PDF
assinada

@ Hora na qual a assinatura foi criada

Temberd e e s (carimbo e datatHora)incoroo o @ Perguntar quando as informagdes de verificagdo forem muito grandes

~ assinatura | Sempre

| Hora atual MNunca

Integragdo corm o Windois

Confiar em TODOS os certificados raiz no Repositario de certificados do Windows para:

[¥1%alidando azsinaturas

alidando documentos certificados

A selecdo de uma destas opgdes pode resultar no tratamento de material arbitrario como conteddo
confidwel, Tome cuidado antes de habilitar estes recursos,

Ajuda . 0K l | Cancelar

Reinicie o Adobe Reader.
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Opcao 2 - Importar o certificado no Adobe Reader

Baixe o certificado raiz em:
https://www.certisign.com.br/duvidas-suporte/downloads/hierarquias/icp-brasil/br

Hierarquia V5

Certificados emitidos a partir de 11/01/2017
F ACRaiz V5

& ACRFBVA

& ACBRRFB G4

Versdes anteriores:
© Hierarquia V2

No Adobe Reader, clique no menu “Editar” e depois em “Preferéncias...”,
Escolha a guia “Assinatura” e clique em “Mais...” no campo “Certificados confiaveis e de identidade”:

Preferéncias -|

Categorias:
Assinaturas digitais

Comentarios
Criagdn e aparéncia

Docurnertos
Exibigdo de pagina . . . _—
= Controlar opedes de criagdo de assinaturas -
Geral S i : GETERS
. = Definir a aparéncia de assinaturas dentro de urm docurnento
Tela cheia
3D e multimidia Werificagdo

Acessibilidade
Adobe Online Services = Controla corno e quando as assinaturas sdo verificadas Mais...
aturas

Confianga de multiml’dia (existente
Contas de email Cettificados confidwveis & de identidade
Controladar

Formulirios = Criar e gerenciar identidades para assinatura

: : = Gerenciar credenciais usadas em documentos confidveis
Gerenciador de Confianga

Identidade

Idiorma De data/hora em documento

Internet

Javalcript = Configurar ajustes do servidor de data/hora
Leitura

Medicdo (20)
tedicdo (30)

Medida {Geo)
hultimidia {existente)
Pesquisar

Revisdo

Sequranca

Seguranca (avangada)
Unidades

Werificar ortografia

QK ] | Cancelar
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Selecione a aba “Certificados confiaveis”, clique em “Importar”:

(a4 Configuracéies de ID digital e certificada configvel ==
v 10s digitais // Editar confianga /=¥ Exportar ?De(alhes do certificado @ Remover
Contas de ID de roaming Nome - issordotetificado Expira em li
AKD QT34 KIDCA 2022121409550 2
Qulvece bty AlfaSign Public A& ALFATRUST ROOT CA 2015.10.07 135758 2
Ds digitais para Windows AlfaSig Qualified CA ALFATRUST ROOT CAV2 0311130 183357 2
Alfasign Qualified Root CA Alfasign Qualified Rook CA 2047081080720 2
Madulos e tokens PRESHLL AlfaSign Time Stamping Authoriy... Alfasign Qualified Public CA 2027.08.27 20:08:15 ¢
. ’ Allarnpolga 6-. Fotanisitvs 6 - Kormanyrat.. 2030.12.18 11:2T:19 2
Bt Els e O ALMERYS CUSTOMER SERVICES C... ALMERYSROOT CA, 20220820 10:0418 7
ALMERYSROOT CA ALMERYS ROOT CA 3608240655532
ALMERYS SIGNATURE AND ALTH...  ALMERYS ROOT CA 202310.30 14:05:46 7 5
ALMERYSUSERSIGNING CANE  ALMERYSROOT CA 20220823 030402

ANCERT Certificados FERM V2 <pk... ANCERT Certificadas CGN V2 2030.05.25 00:01:00 2

- BNL S.p.A. Corporate Finma
Actalis S.p.A.
Emitido por: - BNL S.p.4. Corporate Fima
Actelis Sp &
Valido a partir de: 2003.09.09 082438
Valido ate: 2014.09.30 23:59.59 Z I
Uso pretendido: Certificado de assinatura (CA4), Assinar CRL

Na janela aberta, clique em “Procurar...”, selecione o arquivo baixado do certificado.

Escolher contatos a serem importados

Esta caixa de dialogo permite selecionar contatos a serem importados para suas identidades confiaweis,
Tarnbém € possivel definir o grau de confianca dos certificados associados aos contatos que estio
sendo importadas,

Contatos
Morme E-tmail Remower
Pesquisar..
Certificados

Esta lista exibe os certificados associados ao contato selecionado no momento,

Assunto Ernissor Expira em Detalhes..,

Caonfiar...

i1

i

Ajuda Irmpaortar Cancelar
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Na sequéncia selecione o contato, selecione o certificado e clique em “Confiar...”

Escolher contatos a serem importados

Esta caixa de didlogo permite selecionar contatos a serem importados para suas identidades configveis,

(

B autoridade Certificadora Raiz Bra.,

i Também & possivel definir o grau de confianga dos certificados associados aos contatos que estio
K sendo importadas,

a

- Contatos

3

4 | Delerterre E-rmail Remower
:

Procurar...

Certificados

Esta lista exibe o5 certificados associados ao contato selecionada no mormenta,

Detalhes...

Importar l [ Cancelar

Na janela aberta, selecione a opgao “Usar este certificado como uma raiz confiavel”

t Importar configuragdes de contatos
Detalhes do certificado
bl Assunto:  Autoridade Certificadora Raiz Brasileira i
Ervissar:  Autoridade Certificadora Raiz Brasileira w5
Usor  Certificado de assinatura (CA), Assinar CRL
Wencimentor  02/03/2029 20:59:33
Confianga
Umn certificado wusado para assinar um documento deve ser urma dncora confiavel ou
estar etn cadeia para uma dncora confisvel para que avalidagdo da assinatura tenha
éxito, & verificagdo de revogagdo ndo € realizada ern urna dncora confizvel ou acima
dela,
Usar este certificado como uma raiz confizwel
Se 3 validagao onfiar neste cerificado
para:
Dados ou docurmentos assinados
[T Documentos certificados
Conteddo dindmico
Jawabcript incorporado de alto privilégio
Operagdes privilegiadas do sisterna (conexdo em rede,
impressao, etc),
1 | Detalhes do certificada... i
[ OK ] I Cancelar
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Por fim, clique em “Importar”:

Irnportacdo concluida

Detalhes da importagido:

{51 do ernizsor importadofs), p
[
5
b
fLi
Reinicie o Adobe Reader.
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